
トレンドマイクロ 2015年年間セキュリティラウンドアップ」を公開 から引⽤�
http://www.trendmicro.co.jp/jp/about-us/press-releases/articles/
20160224074445.html�

法⼈ユーザからのランサムウェア被害報告件数推移�
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サイバー攻撃の現状をご存じですか？�

⽇本へのサイバー攻撃関連の通信が、2015年に少なくとも約545億件あった�
ことが、国⽴研究開発法⼈ 情報通信研究機構（NICT）の解析で判明しました。�

参考：情報通信研究機構の説明資料	

情報通信研究機構（NICT）の「NICTERWeb」で	
公開している現在のサイバー攻撃状況より引用。	

2015年は�
2倍に急増!!�

サイバー攻撃の実態�

宛先：XXXXXXXXXXXXXXXXX�
CC:�
Bcc：�
件名：採⽤の件について�

採⽤ご担当者様�
�
初めてご連絡をさせていただきます。〇〇と申します。�
この度、貴社ホームページを拝⾒し、営業職に応募させていただきたく、
ご連絡差し上げました。�
まずは、履歴書を添付させていただきますので、ご確認いただけますで
しょうか。宜しくお願い申し上げます。�
�
https//XXXXXSGHRNLKXXXX.XXXXXXXXXXXXXXX�
※上記URLよりご確認いただけますようお願い申し上げます。�

感染したウェブサイト�メールのURLや添付ファイル�

閲覧 

クリック 

Document�2.Zip�

開封 

そのきっかけはメールとWebサイトからの感染が中⼼、添付ファイルを開いたり�
改ざんされたWebサイトを開くことで感染します�

お客様のファイルをCrypt0LOckerウイルスによって�
暗号化しました�

ご注意�

ファイル復元のお⽀払いはこちらをクリックしてください�

お客様の重要なファイル(ネットワーク・ディスク、USBなどのファイルを含む):画像、動画、ドキュメント
などは、当⽅のCrypt0L0ckerウイルスによって暗号化されました。お客様のファイルをもとに戻すには、�

お⽀払いが必要となります。お⽀払いのない場合、ファイルは失われます。�
�

警告：Crypt0L0ckerを削除しても、暗号化されたファイルへのアクセスを復活させることはできません。�

✕�❐�－�❐Crypt0LOcker�

あ
␷
！�

※「Ransom（⾝代⾦）」�

暗号化�

ランサムウェアとは�
パソコンのファイルをロックしたり暗号化して使⽤不能に�
陥れ、ファイル復元と引き換えに⾦銭を要求するウイルス�

国内法⼈の被害報告は�
前年⽐16.2倍�

ランサムウェア※によ
る 

被害が増加しています 



ウイルス対策ソフト＆UTM で点と⾯の対策を!!�

!  PC個々に保護します。 
 
!  ウイルスファイルは社内ネッ
ト 

　  ワークを通過します。 
 
!  PCが感染した場合は社外に 
　　ウイルスが流出します。 

■ウイルス対策ソフト＝社内での個別保護 
 

!   外側からの攻撃・侵入を防
ぎ、 

　　ウイルスファイルを社内
ネットワークに入れません。 

 
!   感染したPCが持ち込まれた 
　　場合でも社内からのウイル
スの 

　　流出を防ぎます。 

■ＵＴＭ＝社内外への出入口保護 

どのような対策が必要？�

【ランサムウェア対策のポイント】�
■OSのアップデートを⾏い、セキュリティパッチを適⽤する�
・WindowsやAdobe等のバージョンを常に最新の状態に保ち、脆弱性を解消することで�
 感染リスクを低減します。�
�
■ウィルス対策ソフトを導⼊し定義ファイルを最新にアップデートする�
・ESET製品では、次々と発⽣する新たなマルウェアなどに対して逐次対応しております。�
 最新の脅威に対応できるよう、ウイルス定義ファイルを最新にアップデートしてください。�
�
■統合脅威管理装置（UTM）を導⼊する�
・セキュリティサービスHOMEはファイアウォール機能をベースに、アンチウイルス、スパム、�
 Webフィルターリングなど、さまざまなセキュリティー機能でオフィスを脅威から守ります。�
�
■万が⼀に備えて⼤事なデータはバックアップをとる�
・社内の⼤切なデータは定期的に、バックアップに使⽤する装置・�
 媒体はバックアップ時のみパソコンと接続することが重要です�
（バックアップ装置も暗号化されるケースがあります）�

参考：IPA 2016年1月の呼びかけ ランサムウェアへの対策	
https://www.ipa.go.jp/security/txt/2016/01outline.html	

クラウド	
サービス	



今、中⼩オフィスにおいてUTMの導⼊がすすんでいます!!�

UTM…Unified Threat Managementの略�
複数のセキュリティ機能を統合的に管理するセキュリティツール�
インターネットの出⼊⼝でお客様のオフィスを守ります！�

不正侵入検知 

スパム対策 

不正通信遮断 

第三者�
…

オフィス�

ＵＴＭ�

internet	

ファイアウォール 

ウィルス対策 

Webフィルタ 

※特に内から外への対策として�
             �
�
のニーズは特に⾼まっています	

不正通信遮断 Webフィルタ 

UTMが提供する機能	

キヤノンUTM【HOME】の特⻑�

  ①導入後のサポートが含まれています 
　  導入後のサポートも本体価格に含まれています 
　　HOMEコンタクトセンターにてお電話・メールで対応します 
　　�

  ④毎月セキュリティレポートで何があったのかご報告します 
 　コンテンツブロックやウイルス駆除、不正侵入検知件数をカテゴリ別に視覚化した 
　　お客様専用サイトをご案内、毎月メールでのレポートも配信します�

  ②環境調査から導入までサポートいたします 
　 導入前の事前調査から申込みまでHOMEコンタクトセンターの専任スタッフが 
　　サポートしますのでIT管理者がいなくても安心です 

  ③万が一のトラブル時もおまかせください 
 　 リモートメンテナンスによりお客様の画面を共有しながら設定変更の対応をいたします 
　　業務に関係ないホームページの閲覧制限などもお電話1本で対応します�

サービス名 本体価格 月額 

type-U2 278,000円 4,400円 

■HOME標準価格�

→本体6年リース⽉額：4,400円/⽉�
 合計8,800円/⽉で利⽤可能�



本当に効果あるの？導⼊前のデモトライアル実施中！�

「無料セキュリティ診断」で 効果を必ず確認できます�

どこでどんな脅威を	
ブロックしたか一目瞭然	

①セキュリティ報告書 

②お客様専用レポートサイト 
お客様IDでログインして	
より詳細な状況を確認	

【無料セキュリティ診断につ
いて】 
　・環境調査お客様のネットワーク
にて 
　　HOME-UNITを７日間設置しま
す 
　・事前に導入可能か環境調査の上、 
　　デモ機を手配させていただきま
す 

セキュリティレポート（メール）サン
プル 

セキュリティレポートメールは毎月初に自動配信さ
れます。 

【ご参考】 
導入後は毎月セキュリティレポー
トがメール配信されます 

【⽇経コンピュータ2015年9⽉3⽇号】�

ウィルスソフトはどれでもいいと思っていませんか？�

①動作が軽い！�
第三者機関によるパフォーマンステストに�
おいて唯⼀最⾼評価を獲得。�
�

②検知⼒が⾼い！�
新種・亜種のウィルスまで高確率で検出。�
第三者機関による検出テストで最高評価�
�

③コスト削減！�
他社製品の残り契約期間をサポートします※�
（※ライセンス製品のみ）�

■残期間保証サービス�

ESETサポートセンターは⽇本国内の拠点で技術⼒のある�
スタッフがお客様をサポートします！�


